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1 Consideraciones previas

En los siguientes apartados se detallan las caracteristicas que debe cumplir la propuesta objeto
de adjudicacion. Los requisitos alli enumerados seran de cumplimiento obligatorio. Las ofertas
que ofrezcan caracteristicas que no se ajusten a estos requisitos seran descartadas del presente
procedimiento de licitacion.

1.1 Modelo de referencia y equipos equivalentes

Cuando se indica en el presente pliego el suministro de equipos se establecen, en los apartados
correspondientes, unas caracteristicas y prestaciones minimas exigidas para obtener las
prestaciones que se requieren de dicho equipo. A modo de referencia se indica un equipo
concreto especificando fabricante y modelo que se ha evaluado y que cumple las
especificaciones descritas y proporciona las funcionalidades necesarias para el funcionamiento
correcto del sistema una vez en produccion. Se pueden admitir, asimismo, equipos de otros
modelos o fabricantes que dispongan de caracteristicas y prestaciones iguales o superiores a las
especificadas en el correspondiente apartado.

En todo caso, el equipo ofertado debera cumplir la totalidad de las especificaciones técnicas
minimas establecidas en este pliego y garantizar su plena compatibilidad e integracion con la
infraestructura de CCTV existente en CILSA, incluyendo el sistema VMS/PSIM basado en Genetec
Security Center y Omnicast, asi como disponer de compatibilidad ONVIF en los perfiles
requeridos.

Cuando el licitador proponga un modelo distinto al indicado como referencia, debera aportar en
su oferta la ficha técnica oficial del fabricante y una tabla comparativa de cumplimiento,
requisito por requisito, respecto de las caracteristicas minimas establecidas en este apartado,
identificando claramente el modelo y fabricante propuestos. La mera indicacion de que el
producto ofertado es “equivalente” no sera suficiente.

La solucion alternativa debera permitir ejecutar las funcionalidades exigidas por el pliego sin
pérdida de prestaciones, funcionalidades, interoperabilidad, mantenibilidad ni calidad del
servicio, y sin que su integracion requiera costes adicionales para CILSA no incluidos en la oferta.

En caso de que para conseguir la plena integracién sean necesarias licencias, médulos,
accesorios, soportes, adaptadores, software, trabajos de configuracién o cualquier otro
elemento adicional, estos deberan quedar incluidos en la oferta econémica del licitador y seran
por cuenta del adjudicatario.

Cuando las funcionalidades de analitica previstas en este pliego dependan de la integracién con
i-PRO Active Guard, el equipo alternativo debera garantizar una funcionalidad equivalente
plenamente compatible con la arquitectura VMS/PSIM existente, sin pérdida de las
funcionalidades exigidas ni costes adicionales para CILSA. El licitador debera acreditar dicha
compatibilidad en su oferta.
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2 Objeto vy alcance del proyecto

La Zona de Actividades Logisticas tiene desplegado un sistema de CCTV (Circuito Cerrado de
Television) basado en tecnologia IP para la monitorizacion de diferentes localizaciones dentro
de su territorio. Como parte del presente proyecto, CILSA se plantea ampliar el nimero de
cadmaras CCTV para disponer de imégenes de una zona de cobertura mas amplia. El objeto
plantea ampliar la cobertura a:

- Diversas zonas de ZAL Port (Prat) y ZAL Port (BCN)

Adicionalmente, en la zona del edificio Service Center, se deberan sustituir algunas camaras
existentes que, por obsolescencia, no ofrecen la calidad de servicio deseada.

Igualmente, dado el crecimiento del parque de cdmaras, y para poder soportar la grabacion de
las nuevas ubicaciones, se procedera a la ampliacion del parque de servidores destinados a
CCTV.

Se solicita el desarrollo de un proyecto llave en mano que incluya todos aquellos aspectos
necesarios para la puesta en funcionamiento de los diferentes componentes descritos en los
siguientes apartados.

Las nuevas camaras se deberan incluir dentro del sistema VMS (Video Management System) que
soporta el sistema de CCTV de ZAL Port. Este sistema se encuentra dentro de una soluci6n de
tipo PSIM (Physical Security Information Management): Genetec Security Center.

Las actuaciones que realizar como objeto del presente proyecto se centran en los siguientes
capitulos:

o Capitulo 1: Ampliacion de la red de camaras en la ZAL Port.
° Capitulo 2: Renovacion del parque de cdmaras en Service Center.
° Capitulo 3: Ampliacién de parque de servidores hardware que dan servicio a la solucion

VMS mencionada anteriormente.

Los trabajos descritos en los siguientes apartados hay que entenderlos como una solucion Have
en mano. En consecuencia, las propuestas recibidas deberan de incluir todos los elementos
software y hardware necesarios para implantarse dentro de la solucién actual, y deberan de
preverse todas las intervenciones que se requieran para que los nuevos elementos queden
completamente integrados dentro del sistema de produccién al finalizar el proyecto.
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2.1 Antecedentes

2.1.1 Sistema de CCTV

La Zona de Actividades Logisticas dispone en la actualidad de un sistema de CCTV formado por
camaras, en su mayoria de marca Panasonic, actualmente renombrada i-PRO.

El sistema de CCTV se gestiona mediante una solucién de software VMS integrada dentro del
software PSIM Genetec Security Center, con su correspondiente médulo Omnicast.

El software se encuentra instalado sobre dos servidores fisicos que necesitaran ampliacién con
un tercer servidor para soportar las tareas del software PSIM.

El sistema se encuentra en produccién y dispone de un proveedor contratado por CILSA que
efectlia su parametrizacién y mantenimiento.
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3 Capitulo 1: Ampliacién de red de camaras

En este apartado se describen los trabajos para el despliegue de nuevas camaras en el territorio
de ZAL Port.

3.1 Descripcion de los trabajos

Los trabajos que realizar en este capitulo consistirdn en el suministro e instalacion de once
nuevas camaras digitales IP. Estas cdmaras se instalaran segun la siguiente distribucion:

e Ocho camaras en el territorio ZAL Port (Prat)
e Tres cimaras en el territorio de ZAL Port (BCN)

Como parte del trabajo de instalacién se debe de tener en consideracién lo siguiente:

e Suministro e instalacion de la fibra 6ptica o cableado UTP y sus conectores y latiguillos,
necesarios para la conexion de las cdmaras con los nodos de red pertinentes.

e Suministro e instalacion de las conexiones eléctricas necesarias para la alimentacion de
las camaras que lo requieran.

e Suministro e instalacién de todos los elementos fisicos necesarios para la correcta
sujecion de las camaras. Tales como armarios, baculos, soportes, sujeciones, etc.

e Suministro, configuracion e instalacion de los switchs de red necesarios para proveer
conectividad a las nuevas camaras.

La necesaria obra civil previa prevista para cada una de las ubicaciones que lo pueda requerir
serd efectuada por CILSA con sus propios medios disponibles, y no debe ser considerada por
parte del adjudicatario. Las que se puedan mencionar en este pliego, por conocidas de
antemano, se exponen para conocimiento de sus implicaciones al adjudicatario.

No obstante, en los apartados donde se describe cada una de las ubicaciones se explicitan los
requerimientos concretos para valoracion especifica por parte del adjudicatario.

Para facilitar la referencia a cada una de las ubicaciones se nombraran de la A a la F, con las
camaras numeradas del 1 al 11, asignadas a sus respectivas ubicaciones.

3.1.1 Equipos

Todas las cdmaras propuestas deberdn ser compatibles con protocolo ONVIF? para permitir su
integracién en el sistema VMS. Adicionalmente deben de estar homologadas por parte de
Genetec para asegurar su integracion sin fisuras dentro del sistema.

1 E| protocolo ONVIF (Open Network Video Interface Forum) es un estandar de comunicacion basado en
los modelos IETF y Web Services, para la conexion entre productos de seguridad fisica basados en IP, como
camaras de videovigilancia y plataformas de gestion de video.
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En los siguientes apartados se definen las especificaciones técnicas minimas que deben de
cumplir los modelos de cdmaras propuestos y se solicitan unos modelos en particular. El motivo
de requerir estos modelos es su integracion en la red mallada de cémaras exteriores del
territorio de ZAL Port. La integracién de camaras iguales permite su reubicacién en cualquiera
de los puntos de toma de imdgenes actuales puesto que son compatibles con los soportes,
engranajes y conexiones eléctricas y de datos. Esto permite que, en caso de averias se pueda
ejecutar el plan de sustitucién y mantenimiento ya desarrollado con tiempos de interrupcién de
servicio minimos.

3.1.1.1  Cdmara tipo fija (bullet)
Unidades que suministrar e instalar: 11 camaras fijas (bullet).

Deberan cumplir los siguientes requisitos técnicos minimos:

e Formato camara bullet IP

e Resoluciéon 5MP. Sensor de 1/2.8 tipo CMOS

e Areade escaneo: 5.12 mm (H) x 3.84 mm (V)

e iluminacién minima: Color: 0,03 Ix (30IRE, F1.3, 1/30s) Color: 0,003 Ix (50IRE, F1.3,
16/30s), BW: 0 Ix, (50IRE, F1.5, 1/30s with IR LED), BW: 0,005 Ix (50IRE, F1.3, 16/30s)

¢ Encendido / apagado automatico inteligente

* Velocidad de obturacién: 60fps: 1/60 fija a 1/10000 fija; 30fps / 15fps: 1/30 fija a
1/10000 fija; 50fps: 1/50 fija a 1/10000 fija; 25fps / 12.5fps: 1/25 fija a 1/10000 fija

e Maxima apertura: 60fps: Max. 1/4000s a Max. 16/30s , 30fps / 15fps: Max. 1/4000s a
Max. 16/30s, 50fps: : Max. 1/4000s a Max. 16/25s, 25fps / 12,5fps: Max. 1/4000s a Max.
16/25s

e Super Dynamic: On / Off, el nivel se puede establecer en el rango de 0 a 31.

e Rango dindmico 132 dB (super dinamico: activado 31)

e Ganancia de ajustes de imagen (AGC) ajustable de 0 a 11

e Balance de blancos ATW1/ATW2/AWC

* Compensacion de iluminacién de imagen: Compensacién de contraluz (BLC),
compensacion de luz alta (HLC), Off

e Compensacion de niebla

e Reduccién de ruido digital de 0 a 255

e Color /B / N (ICR) Desactivado / Activado / Activado (IR Light On) / Auto1 (IR light off)
/Auto2 (IR light On) / Auto3 (SCC)

e lluminacién IR: Alta/ Media/Baja/Off. Mdxima irradiacién: 70m (30IRE), 50m (5OIRE)

e Deteccion de movimiento por video (VMD) activada / desactivada, con 4 dreas
disponibles

e Deteccion de cambio de escena: activada / desactivada, con 1 drea disponible

e Analitica Al: Deteccién de movimiento video Al, Proteccidn de privacidad Al, Deteccién
de rostro Al, Detecciéon de personas Al, Deteccion de vehiculo Al, Deteccidn sin
mascarilla Al, Deteccién de ocupacion Al, Deteccion de cambio de escena Al,
Aprendizaje on-site Al

e Deteccién de audio: activado / desactivado

e (Clasificacién de sonido Al: disparo, grito, bocina, cristal roto

e Estabilizador imagen Activado / Desactivado solo en modo 30fps
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Rotacién de la imagen: 02(Off)/902/180¢ (invertida)/2702
VIQS: On/Off hasta 8 zonas disponibles
Zona de privacidad On/Off hasta 8 zonas. Color: gris, blanco, azul, verde, rojo, negro o
mosaico
Titulo de la camara (OSD) Activado / Desactivado Hasta 40 caracteres (caracteres
alfanuméricos), hasta 2 lineas (caracteres alfanuméricos y marcas)
Zoom éptico: 3,1x zoom motorizado, foco motorizado
Zoom extra: max. 12.4x (3,1 a 12,4x: cuando la resolucién es de 640x360)
Distancia focal 2,9 mm -9 mm
Relacién maxima de apertura 1: 1,3 (ANCHO) - 1:2,5 (TELE)
Alcance de enfoque 0,3 m - o=
Rango de apertura: F1.3-cerrado
DORI:

o Deteccién (25ppm): Angular: 46,3m, Tele: 201,0m

o Observacion (62.5ppm): Angular: 18,5m, Tele: 80,4m

o Reconocimiento (125ppm): Angular: 9,3m, Tele: 40,2m

o Identificacién (250ppm): Angular: 4,6m, Tele: 20,1m
Campo de vision angular [modo 16: 9] Horizontal: 34 ° (TELE) - 106 ° (WIDE) Vertical:19°
(TELE) - 57° (WIDE). [modo 4:39] Horizontal: 34 ° (TELE) - 106 ° (WIDE) Vertical:25° (TELE)
- 77° (WIDE)
En entorno grafico web:
Navegadores: Microsoft Edge, Firefox, Chrome
Idioma: Inglés, Espafiol
Red:
Conector 10BASE-T/100BASE-TX, RJ45
Resolucién: [16:9 mode (60fps mode)] [16:9 mode (50fps mode)]:3072x1728*/
2560x1440, [16:9 mode (30 fps mode)] [16:9 mode (25 fps mode)]: 3072x1728*/
2560x1440/ 1920x1080/ 1280x720/ 640x360/ 320x180, [4:3 mode (60 fps mode)] [4:3
mode (50 fps mode)]: 3072x2304*/ 2560x1920, [4:3 mode (30 fps mode)] [4:3 mode (25
fps mode)]: 3072x2304*/ 2560x1920/ 1280x960/ 800x600/ VGA/ 400x300/ QVGA
H.265/H.264: Modo transmision: CBR, VBR, Frame Rate, Best Effort; Tipo transmision:
Unicast port auto / manual, Multicast
Jpeg (MJPEG): Calidad imagen 10steps
Condificacién inteligente: [GOP(Group of pictures) control] Off/ Low (Variable GOP 1s-
8s)/Mid (Variable GOP 4s-16s)/ Advanced (Fixed GOP 60 seconds with 1 second Key
frame)/ Frame rate control (Variable GOP 4s-16s with frame rate control)*Advanced and
Frame rate control are only available with H.265. [Smart VIQS] On (High)/ On (Low)/ Off
[Smart P-picture control] On/Off
Compresion de audio: G.726 (ADPCM): 16kbps / 32kbps; G.711: 64kbps, AAC-LC: 64kbps
/ 96kbps / 128kbps
Modo transmision de audio: Off, Mic (line) input, Audio output, Interactivo (half duplex,
interactivo Full duplex
Numero de usuarios simultdneos: hasta 14, dependiendo de las condiciones de la red
Seguridad: Autenticacién de usuarios, autenticacion de hosts, HTTPS, 802.1X support,
encriptacion de datos
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e Opcional tarjeta de memoria
e Compatibilidad con terminales mdviles: iPad, iPhone, Android
e ONVIF Profile:G/M/S/T

e Alarmas:
o 3 terminales de entrada
e WMD

¢ Comando alarma

e Deteccién de audio

e Acciones alarma: grabacién tarjeta memoria, notificacién email, indicacién HTTP en
browser, salida notificacion alarma TCP

El modelo de cdmara que se contempla como referencia para las especificaciones técnicas
minimas a soportar es el modelo i-PRO WV-X15500-V3LN.

Adicionalmente, esta cdmara debe permitir la activacién de funcionalidad de analitica de video
por Al hasta en otras tres camaras existentes actualmente de la marca Panasonic / i-Pro, sin
coste adicional, a través del plug-in Active Guard de i-Pro para Genetec.

3.1.1.2 Switch de datos industrial

Varias de las ubicaciones constan de multiples cdmaras o se instalan en puntos donde ya existe
una cdmara en produccién. En estas sera necesario el suministro de un switch de datos industrial
que esté preparado para trabajar en las condiciones ambientales que supondré su ubicacion
dentro de un armario de conexiones como el descrito en el siguiente apartado.

Las caracteristicas minimas del equipo que suministrar son:

e Fisicas:
e Proteccién IP-30 Ingress
e Temperatura de funcionamiento: -402 a 752C
e Fuente de alimentacién con entradas dobles y redundantes
e Proteccién contra polaridad inversa
e Proteccidn contra sobrecarga de corriente
e Opciones de montaje en carril DIN y pared
e Prueba ambiental: Golpes — IEC 60068-2-27, Caida — IEC 60068-2-32, Vibracién — IEC
60068-2-6
e Certificaciones de seguridad: UL 60950-1, EC/FCC
e Disefio sin ventilador
e Ethernet: 4 puertos 10/100/1000BaseT PoE, 2 puertos 10/100/1000BaseT, 2 ranuras
100/1000BaseSPF
e  MDI/MDIX autocrossover
e Negociacion automatica velocidad y ddplex
e PoE estandar: 802.3af, 802.3at
e PoE Power Budget: 120W
e SFP ports 10/1000BaseSFP
e Conector de fibra tipico LC
® Posibilidad de conexién de fibra monomodo 9/125 um
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e Recuperacion de link perdido <20ms

e Maximo namero de VLANs: 1024

e Tipo de VLAN: tageado VLAN IEEE 802.1Q
e Gestion: via web, CLI o telnet

e Seguridad de gestién: HTTPS, SSH

e Monitorizacion SNMP v1, v2¢, v3

El modelo de equipo que se contempla como referencia para las especificaciones técnicas
minimas a soportar es el modelo D-Link DIS-300G-8PSW equipado con SFP D-Link DIS-S310LX.
Este médulo SFP se empleard para proporcionar al switch la necesaria conexién a la red
backbone de CCTV,

3.1.2 Software

Segun se ha mencionado anteriormente, las cdmaras que instalar deberan de integrarse dentro
del software Genetec Security Center para su visualizacion, grabacién y operacién. Para que esta
integracion pueda llevarse a cabo, las propuestas deberan de considerar:

Suministro, activacién y configuracion de once licencias para camaras del software Genetec
Security Center.

Se deberdn de realizar las siguientes consideraciones:

e La manipulacién de cualquier sistema en produccién deberd efectuarse unicamente por
parte del personal de mantenimiento de este, designado por CILSA. Véase apartado 6
Sistema en produccion.

3.1.3 Instalacion

3.1.3.1 Fjjacion de camaras
Las c&maras que instalar en este espacio irdn colocadas en baculos existentes.

En los casos en que se soporte sobre un béculo existente y este disponga de luminaria, las
camaras se fijaran al baculo de la farola a una distancia aproximada de 1 metro de la luminaria
superior. Las camaras se sujetaran al baculo mediante soporte de farola.

Para el modelo de camara indicado anteriormente se puede emplear el soporte para farola i-
PRO WV-QPL500-W, compatible con el modelo de cdmara propuesto.
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3.1.3.2 Armarios de conexiones
Cada camara recibird una acometida de red de comunicaciones y alimentacién eléctrica.

En caso de necesidad de instalacion de armario estanco para ubicacion de fuentes de
alimentacion o conversores de fibra éptica, las entradas de cableado al armario se realizaran por
la parte inferior del mismo para evitar la entrada de agua de lluvia. Los cables se deberdn de
proteger con tubo hasta la entrada del armario.

Este armario sera estanco de 60x40x15. La ubicacion del armario en el baculo se deberd de
realizar a una altura en que no resulte manipulable por personas a pie de calle, pero facilmente
accesible con escalera para tareas de mantenimiento y averias.

El armario debe dotarse de un ventilador que circule aire del exterior para evitar altas
temperaturas o condensaciones.

No obstante, algunas de las ubicaciones previstas ya disponen de armario existente para
alimentar la camara actual y no es necesaria su instalacién.

3.1.3.3 Acometida eléctrica

Todas las ubicaciones elegidas disponen de tomas eléctricas de acometida para la realizacién del
tendido de |a nueva linea eléctrica independiente para la cdmara. Toda la acometida eléctrica
se debe de realizar con cable eléctrico 3x6mm alli donde transcurran enterrados y 3x2,5mm
donde transcurran por fachada.
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En algunas ubicaciones, ya existe acometida eléctrica dentro del armario actual, por lo que se
podra aprovechar esta acometida para la alimentacién de los nuevos equipos.

Todas las lineas nuevas que se desplieguen se deberan de proteger con un magnetotérmico de
16A como norma general, salvo en aquellos casos en que se tome la alimentacién de un armario
de comunicaciones existente y se pueda conectar directamente mediante enchufe tipo schuko,
o se prolongue una linea de alimentacién de camara existente.

3.1.3.4 Acometida de datos

lgualmente, las instalaciones de datos disponen de un nodo de telecomunicaciones con
cableado existente de fibra dptica desde el que se ejecutara la acometida del cableado de datos
hasta la cdmara.

Para aquellas ubicaciones que requieran tendido nuevo de conexién de datos, las instalaciones
se realizaran en fibra 6ptica, tendiendo 6 fibras como minimo, todas ellas fusionadas. La fibra
sera monomodo o multimodo seglin la ubicaciéon (véase el apartado de ubicaciones). Las
conexiones se terminaran en conectores LC en ambos extremos. En el extremo de la camara se
debera de considerar la finalizacién en una caja de fibras mural dentro del armario descrito
anteriormente. La acometida final hasta la cdmara se debera realizar en cable cobre UTP cat.6
apto para exteriores. Se requerira un transceptor de fibra a cobre en consonancia con el tipo de
fibra.

Para todas las conexiones de fibra 6ptica que se deberan de poner operativas, el adjudicatario
deberd de contemplar el suministro de los latiguillos de fibra 6tica necesarios, multimodo o
monomodo para completar todo el recorrido de conexiones desde la camara hasta el nodo de
red correspondiente.

Para aquellas ubicaciones que ya disponen de acometida de datos alimentando a una cdmara
existente, no serd necesario tendido nuevo. En su lugar se instalara el switch de datos pertinente
que permita la conexién de mdltiples cdmaras en esa ubicacién (existente y nuevas). Esta
instalacién de switch requerird un cambio de configuracion en el puerto pertinente del nodo de
red correspondiente. Habra que considerar que la acometida final hasta cada camara se debera
realizar en cable cobre UTP cat.6 apto para exteriores.

Durante la fase de instalacion, la direccién técnica del proyecto indicard la configuracién
necesaria a introducir en los equipos, asi como las interconexiones a realizar en los
correspondientes armarios intermedios de la red de fibra dptica para conseguir la conectividad
necesaria.

3.1.3.5 Instalaciones

Toda la instalacién de cableado, tanto de datos como eléctrico, debera de protegerse mediante
tubo metdlico apto para exteriores alli donde transcurra en fachada. Las acometidas se
realizaran por canalizacién alli donde esta sea existente y se realizara grapada por fachada
donde sea necesario. En el caso de las instalaciones en los baculos de las farolas, la instalacién
se realizard por el interior de estos, dejando el minimo cable posible accesible desde el exterior.

En el apartado de detalle de cada una de las ubicaciones se describe en profundidad la
instalacién y acometida de cada una de las cdmaras a instalar. En las descripciones graficas de
las ubicaciones se empleara esquema amarillo para designar la acometida eléctrica y esquema
rojo para designar acometida de datos.
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3.1.4 Red de datos

El territorio de ZAL Port dispone de una red de campus Ethernet que garantiza la conectividad a
todos aquellos dispositivos que requieren comunicacién TCP/IP.

Todas las camaras previstas en este pliego tendran comunicacién de cableado contra alguno de
los nodos de red, pudiendo conectarse sin problema a los servidores de VMS.

Todos los switchs de los nodos afectados disponen de capacidad de puertos suficiente para
poder conectar las nuevas cdmaras previstas.

Las configuraciones de estos switchs para habilitar las comunicaciones contra la red adecuada
seran gestionadas por la direccién técnica del proyecto, no siendo necesaria la intervencién del
adjudicatario en este ambito.

Asi mismo, la direccion técnica del proyecto facilitara al adjudicatario los parametros necesarios
para la conexién de los equipos a la red.
3.1.5 Ubicaciones

En el siguiente plano se pueden observar los puntos de cdmaras en ZAL Port (Prat) y ZAL Port
(BCNY):
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La ubicacion de las nuevas camaras sera en siguientes puntos:

e ZAL PORT (PRAT)

o Ubicacién A: Carrer Cal Malet / Restaurant
= (Camaral

o Ubicacién B: Avinguda Estany de la Messeguera / Carrer Cal Malet
= Camara2
= Camara3

o Ubicacién C: Avinguda Estany de la Messeguera 36-44 / Passatge
= Camara4
= Camara5
= Camara6

o Ubicacién D: Avinguda Estany de la Messeguera / Cal Coracero
=  Camara?7
= Camara8

e ZAL PORT (BCN)
o Ubicacién E: Mar Groga / Antartic
= Camara9
=  Camara 10
o Ubicacién F: Mar Groga / indic
= Camarall

© CILSA (Centro Intermodal de Logistica, S.A., S.M.E.) Todos los derechos reservados. Queda prohibida la copia, reproduccién,
publicacién o distribucion sin la autorizacion del titular de los derechos de propiedad intelectual sobre este documento.
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3.1.5.1 Ubicacién A: Carrer Cal Malet / Restaurant

Cobertura

Desde esta camara se desea cubrir la parte trasera del edificio del Restaurante ubicado en calle
Cal Patrici.

Visién ubicacion A
Instalacion

La instalacion se realizard sobre un baculo de alumbrado existente, proviniendo desde otro
baculo de alumbrado existente cercano, sobre el que se encuentra ya instalada la cdmara 162
(en produccién). La instalacién se realizard saliendo del armario existente en cdmara 162 por el
interior del baculo hasta alcanzar la canalizacién eléctrica. A través de esta se llegard al baculo
de destino y se finalizara la instalacion por el interior de este.

Las acometidas de datos y eléctrica serdn paralelas, alimentandose desde los servicios existentes
en el armario de servicio de la cdmara 162.

En esta ubicacion se debera de considerar la instalaciéon de un armario de servicio como el
descrito anteriormente en el apartado de instalaciones.
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Acometida desde camara 162
Acometidas de datos y eléctrica

La acometida de datos debera de realizarse con fibra 6ptica monomodo 9/125 que se deberd
tender segun se describe en el apartado “3.1.3.4-Acometida de datos”. Se finalizard en caja
mural dentro del armario de servicio.

Desde este armario se deberan de realizar 3 parcheos para poder conectar al backbone de la red
de CCTV ubicado en nodo CPD de ZAL Port (Prat).

Para realizar la conexidn de datos en el CPD se debera de contemplar el suministro de un laser
Cisco SFP GLC-LH-SMD que se debera de instalar en el correspondiente switch de [a red de CCTV.
En el extremo de la camara se deberd contemplar un transceptor de fibra 6ptica a cobre
monomodo 1Gbps.

A nivel eléctrico se creara una linea eléctrica nueva para la cdmara partiendo de la linea existente
en cdmara 162, con su proteccién correspondiente. Segun se describe en el apartado “3.1.3.3-
Acometida eléctrica”.

Longitud total del recorrido aproximada: 95m de fibra, 95m eléctrico.
Tipo de camara

En esta ubicacidn se debe instalar una cdmara tipo fija, segun las caracteristicas del apartado
“3.1.1.1 Cdmara tipo fija (bullet)”.

Obra civil

No se prevén actuaciones de obra civil.
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3.1.5.2  Ubicacidn B: Avinguda Estany de la Messeguera / Carrer Cal Malet

Cobertura

Desde esta ubicacion, la cdmara 2 debe controlar el final de la Avinguda Estany de la Messeguera
en sentido este. La cdmara 3 debe controlar la misma avenida en sentido oeste.

Vision ubicacién B
Instalacion

La instalacion se realizara sobre un baculo de alumbrado existente, proviniendo desde otro
baculo de alumbrado existente en la misma Avinguda Estany de la Messeguera, sobre el que se
encuentra ya instalada la cdmara 105 (en produccion) y que seré objeto de la instalacion en
ubicacién C descrita mas adelante. La instalacion se realizara saliendo del armario existente en
camara 105 por el interior del baculo hasta alcanzar la canalizacién eléctrica. A través de esta se
llegara al baculo de destino y se finalizara la instalacién por el interior de este.

Las acometidas de datos y eléctrica seran paralelas, alimentandose desde los servicios existentes
en el armario de servicio de la cdmara 105. Hay que considerar la necesidad de realizar fusion
en manguera de fibra existente en el armario de servicio de la cdmara 105.

En esta ubicacién B se debera de considerar la instalacién de un armario de servicio como el
descrito anteriormente en el apartado de instalaciones.
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Dado que en esta ubicacién se deben instalar multiples cdmaras, sera necesario considerar el
suministro de un switch segun lo descrito en el apartado “3.1.1.2 Switch de datos industrial”,
que se ubicara dentro del armario de servicio.

Acometida desde camara 105
Acometidas de datos y eléctrica

La acometida de datos debera de realizarse con fibra dptica monomodo 9/125 que se deber3
tender segun se describe el apartado “3.1.3.4-Acometida de datos”. Se finalizard en bandeja
mural en ambos extremos.

Desde este armario se deberan de realizar 3 parcheos para poder conectar al backbone de la red
de CCTV ubicado en nodo CPD de ZAL Port (Prat).

Para realizar la conexién de datos en el CPD se debera de contemplar el suministro de un laser
Cisco SFP GLC-LH-SMD que se debera de instalar en el correspondiente switch de la red de CCTV.
En el extremo de las cdmaras se debera contemplar el pertinente switch de datos.

Anivel eléctrico se creard una linea eléctrica nueva para la camara partiendo de la linea existente
en camara 105, con su proteccién correspondiente. Segun se describe en el apartado “3.1.3.3-
Acometida eléctrica”. Esta linea alimentara el switch y las cdmaras usaran alimentacion PoE
proveniente de este.

Longitud total del recorrido aproximada: 335m de fibra, 335m eléctrico.

= Pdgina 20 de 45



&

ort

ZALP

2621012 Pliegb de Prescripciones Técnicas

Tipo de cdmara

En esta ubicacién se deben instalar dos cdmaras tipo fija, segun las caracteristicas del apartado
“3,1.1.1 Cdmara tipo fija (bullet)”.

Obra civil

No se prevén actuaciones de obra civil.
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3.1.5.3  Ubicacion C: Avinguda Estany de la Messeguera 36-44 / Passatge

Cobertura

Desde esta cdmara se desea cubrir la confluencia de las calles Avinguda Estany de la Messeguera
con el pasaje interior de la parcela 23. La cdmara 4 cubrira Estany de la Messeguera en sentido
este, la cdmara 5 la misma avenida en sentido oeste, mientras que la cdmara 6 cubrird la entrada
del pasaje entre las parcelas 23.1y 23.2.

TN W W i W e

Vision ubicacion C
Instalacion

La instalacion se realizara sobre un béculo de alumbrado existente, sobre el que se encuentra
ya instalada la cdamara 105 (en produccion). La instalacion no requerira instalacion eléctrica ni
de datos. Se debera de realizar sustitucion de la conexidon de datos actual, basada en transceiver
fibra dptica a cobre, por un switch de datos como el descrito en el apartado “3.1.1.2 Switch de
datos industrial”.

Acometidas de datos y eléctrica

No serd necesario realizar nuevas acometidas puesto que se reaprovecharan las actuales de la
cémara 105. Tampoco serdn necesarios parcheos para conexion al backbone de red de CCTV
ubicado en nodo CPD de ZAL Port (Prat).

A nivel eléctrico se conectara el switch en la linea existente, y las nuevas camaras tomaran
alimentacién PoE del switch.
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Armario servicio existente en cdmara 105

Tipo de cdmara

En esta ubicacién se deben instalar tres cdmaras tipo fija, segln las caracteristicas del apartado
“3,1.1.1 Cdmara tipo fija (bullet)”.

Obra civil

No se prevén actuaciones de obra civil.
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3.1.5.4  Ubicacion D: Avinguda Estany de la Messeguera / Cal Coracero

Cobertura

Desde esta ubicacién, la cdmara 7 debe controlar la Avinguda Estany de la Messeguera en
sentido este. La cdmara 8 debe controlar la misma avenida en sentido oeste.

Instalacion

La instalacién se realizara sobre un baculo de alumbrado existente, sobre el que se encuentra
ya instalada la cdmara 95 (en produccién). La instalacidén no requerird instalacion eléctrica ni de
datos. Se deberd de realizar sustitucion de la conexion de datos actual, basada en transceiver
fibra optica a cobre, por un switch de datos como el descrito en el apartado “3.1.1.2 Switch de
datos industrial”.

Acometidas de datos y eléctrica

No serd necesario realizar nuevas acometidas puesto que se reaprovecharan las actuales de la
camara 95. Tampoco seran necesarios parcheos para conexion al backbone de red de CCTV
ubicado en nodo CPD de ZAL Port (Prat).

A nivel eléctrico se conectard el switch en la linea existente, y las nuevas cdmaras tomaran
alimentacion PoE del switch.
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Armario servicio existente en camara 95

Tipo de cdmara

En esta ubicacién se deben instalar dos cdmaras tipo fija, segun las caracteristicas del apartado
“3.1.1.1 Camara tipo fija (bullet)”.

Obra civil

No se prevén actuaciones de obra civil.
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3.1.5.5 Ubicacion E: Mar Groga / Antartic

Cobertura

Desde esta camara se desea cubrir el perimetro de ZAL Port (BCN) en la calle Mar Groga. La
camara 10 en sentido este y la cdmara 9 en sentido oeste.

Instalacion

La instalacion se realizara sobre un baculo de alumbrado existente, sobre el que se encuentra
ya instalada la cdmara 124 (en produccién). La instalacién no requerira instalacion eléctrica ni
de datos. Se debera de realizar sustitucidn de la conexién de datos actual, basada en transceiver
fibra 6ptica a cobre, por un switch de datos como el descrito en el apartado “3.1.1.2 Switch de
datos industrial”.

Acometidas de datos y eléctrica

No sera necesario realizar nuevas acometidas puesto que se reaprovecharan las actuales de la
cdmara 124. Tampoco seran necesarios parcheos para conexidn al backbone de red de CCTV
ubicado en nodo CPD de ZAL Port (Prat).

A nivel eléctrico se conectara el switch en la linea existente, y las nuevas cdmaras tomaran
alimentacion PoE del switch.
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Tipo de camara

En esta ubicacion se debe instalar dos camaras tipo fija, segun las caracteristicas del apartado
“3.1.1.1 Cdmara tipo fija (bullet)’.

Obra civil

No se prevén actuaciones de obra civil.
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3.1.5.6  Ubicacién F: Mar Groga / Indic

Cobertura

Desde esta cdmara se desea cubrir el perimetro de ZAL Port (BCN) en la calle Mar Groga. La
camara 11 en sentido oeste.

R I i

Instalacion

La instalacion se realizard sobre un baculo de alumbrado existente, sobre el que se encuentra
ya instalada la camara 123 {en produccion). La instalacién no requerira instalacion eléctrica ni
de datos. Se debera de realizar sustitucion de la conexién de datos actual, basada en transceiver
fibra 6ptica a cobre, por un switch de datos como el descrito en el apartado “3.1.1.2 Switch de
datos industrial”.

Acometidas de datos y eléctrica

No sera necesario realizar nuevas acometidas puesto que se reaprovecharan las actuales de la
cadmara 123. Tampoco seran necesarios parcheos para conexion al backbone de red de CCTV
ubicado en nodo CPD de ZAL Port (Prat).
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A nivel eléctrico se conectara el switch en la linea existente, y las nuevas camaras tomaran
alimentacion PoE del switch.

Tipo de camara

En esta ubicacidon se debe instalar una camara tipo fija, segin las caracteristicas del apartado
“3.1.1.1 Cdmara tipo fija (bullet)”.

Obra civil

No se prevén actuaciones de obra civil.
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4 (Capitulo 2: Renovacion parque de cdmaras

En este apartado se describen los trabajos necesarios para la renovacién por obsolescencia de
ciertas camaras en produccién actualmente por modelos renovados para aumentar sus
prestaciones y calidad de servicio, permitiendo al sistema seguir funcionando con el necesario
grado de fiabilidad requerido por el departamento de seguridad.

4.1 Descripcion de los trabajos

Los trabajos que realizar en este capitulo consistirdn en el suministro e instalacion de doce
nuevas camaras digitales IP. Estas cdmaras se instalaran segun la siguiente distribucion:

e Doce camaras en el territorio ZAL Port (BCN) - Service Center
Como parte del trabajo de instalacion se debe de tener en consideracién lo siguiente:

e Suministro y configuracidn de las cdmaras para sustituciéon de las existentes en las
mismas ubicaciones.

e Suministro e instalacion de todos los elementos fisicos necesarios para la correcta
sujecion de las cdmaras. Tales como armarios, bdculos, soportes, sujeciones, etc.

4.1.1 Equipos

Todas las camaras propuestas deberdn ser compatibles con protocolo ONVIF? para permitir su
integracion en el sistema VMS. Adicionalmente deben de estar homologadas por parte de
Genetec para asegurar su integracion sin fisuras dentro del sistema.

En los siguientes apartados se definen las especificaciones técnicas minimas que deben de
cumplir los modelos de cdmaras propuestos y se solicitan unos modelos en particular. El motivo
de requerir estos modelos es su integracion en la red mallada de cdmaras exteriores del
territorio de ZAL Port. La integracion de cdmaras iguales permite su reubicacion en cualquiera
de los puntos de toma de imégenes actuales puesto que son compatibles con los soportes,
engranajes y conexiones eléctricas y de datos. Esto permite que, en caso de averias se pueda
ejecutar el plan de sustitucion y mantenimiento ya desarrollado con tiempos de interrupcién de
servicio minimos.

4.1.1.1  Cémara tipo fija (bullet)
Unidades que suministrar e instalar: 9 cdmaras fijas.

Deberdn cumplir los siguientes requisitos técnicos minimos:

e Formato cdmara bullet IP

e Resolucidn 2MP. Sensor de 1/2.8 tipo CMOS

e Areade escaneo: 5.57 mm (H) x 3.13 mm (V)

e iluminacién minima: Color: 0,007 Ix, BW: 0,005 Ix, (30IRE, F1.5, 1/30 s) Color: 0,009 Ix,
BW: O Ix, (50IRE, F1.5, 1/30s with IR LED)

2 El protocolo ONVIF (Open Network Video Interface Forum) es un estandar de comunicacion basado en
los modelos IETF y Web Services, para la conexién entre productos de seguridad fisica basados en IP, como
camaras de videovigilancia y plataformas de gestién de video.
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e Encendido / apagado automatico inteligente
e Velocidad de obturacién: 60fps: 1/60 fija a 1/10000 fija; 30fps / 15fps: 1/30 fija a
1/10000 fija; 50fps: 1/50 fija a 1/10000 fija; 25fps / 12.5fps: 1/25 fija a 1/10000 fija
e Super Dynamic: On / Off, el nivel se puede establecer en el rango de 0 a 31.
e Rango dindmico 144 dB (super dinamico: activado)
e Ganancia de ajustes de imagen (AGC) ajustable
e Balance de blancos
e Compensacién de iluminacién de imagen: Compensacién de contraluz (BLC),
compensacion de luz alta (HLC)
e Compensacion de niebla
e Reduccion de ruido digital
e Color /B / N (ICR) Desactivado / Activado / Activado (IR Light On) / Auto1 (IR light off)
/Auto2 (IR light On) / Auto3 (SCC)
e Deteccién de movimiento por video (VMD) activada / desactivada, con 4 dreas
disponibles
e Deteccién de cambio de escena: activada / desactivada, con 1 area disponible
e Analitica Al: Deteccién de movimiento video Al, Proteccién de privacidad Al, Deteccion
de rostro Al, Deteccién de personas Al, Deteccién de vehiculo Al, Deteccién sin
mascarilla Al, Deteccion de ocupacién Al, Deteccién de cambio de escena Al
e Deteccidn de audio: activado / desactivado
e Clasificacion de sonido Al: disparo, grito, bocina, cristal roto
e Estabilizador imagen Activado / Desactivado
e Relleno de zona de privacidad / Pixelado / Desactivado (hasta 8 zonas disponibles)
e Titulo de la cdmara (OSD) Activado / Desactivado Hasta 40 caracteres (caracteres
alfanuméricos), 2 lineas.
e Autofocus
e Zoom 3,1x 6ptico motorizado
e Zoom extra: max. 9,3x (3,1 a 9,3x: cuando la resolucion es de 640x360)
e Distancia focal 2,9 mm -9 mm
e Relacién méaxima de apertura 1: 1,3 (ANCHO) - 1:2,5 (TELE)
e Alcance de enfoque 0,3 m - oo
» DORI:
o Deteccidn (25ppm): Angular: 23.5m, Tele: 114.8m
o Observacién (62.5ppm): Angular: 9.4m, Tele: 45.9m
o Reconocimiento (125ppm): Angular: 4.7m, Tele: 23.0m
o Identificacién (250ppm): Angular: 2.4m, Tele: 11.5m
e Campo de visién angular [modo 16: 9] Horizontal: 37 ° (TELE) - 117 ° (WIDE) Vertical: 21
° (TELE) - 62 ° (WIDE)
e En entorno grafico web:
e Navegadores: Microsoft Edge, Firefox, Chrome
e Idioma: Inglés, Espaiiol
e Red:
e Conector 10BASE-T/100BASE-TX, RJ45
e Resolucion H.265 / H.264 JPEG (MPEG): [16:9 (60fps, 30fps, 50fps, 25fps, 1920x1080,
1280x720, 640x360, 320x180
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H.265/H.264: Modo transmision: CBR, VBR, Frame Rate, Best Effort; Tipo transmisién:
Unicast port auto / manual, Multicast
Jpeg: Calidad imagen 10steps
Compresion de audio: G.726 (ADPCM): 16kbps / 32kbps; G.711: 64kbps, AAC-LC: 64kbps
/ 96kbps / 128kbps
Modo transmision de audio: Off, Mic (line) input, Audio output, Interactivo (half duplex,
interactivo Full duplex
NUmero de usuarios simultdneos: hasta 14, dependiendo de las condiciones de la red
Seguridad: Autenticacion de usuarios, autenticacion de hosts, HTTPS, 802.1X support,
encriptacién de datos
Opcional tarjeta de memoria
Compatibilidad con terminales méviles: iPad, iPhone, Android
ONVIF Profile:G /M /S/T
Alarmas:
3 terminales de entrada
WMD
Comando alarma
Deteccién de audio
Acciones alarma: grabacién tarjeta memoria, notificacién email, indicacién HTTP en
browser, salida notificacién alarma TCP

El modelo de cdmara que se contempla como referencia para las especificaciones técnicas
minimas a soportar es el modelo i-PRO WV-X15300-V3LN.

Adicionalmente, esta cdmara debe permitir la activacién de funcionalidad de analitica de video
por Al hasta en otras tres cdmaras existentes actualmente de la marca Panasonic / i-Pro, sin
coste adicional, a través del plug-in Active Guard de i-Pro para Genetec.

4.1.1.2 Cdamara tipo PTZ
Unidades que suministrar e instalar: 3 cAmaras mecanizadas méviles IP tipo PTZ Panoramica

3609.

Deberan cumplir los siguientes requisitos técnicos minimos:

Formato Bullet PTZ (Pan Tilt Zoom) IP con visera.

Sensor de imagen 1/2.8 tipo CMOS

Area de escaneo: 5.57 mm (H) x 3.13 mm (V)

iluminacion minima: Color: 0,015 Ix, BW: 0,006 Ix, (F1.6, 1/30 s) Color: 0,001 Ix, BW:
0,0004 Ix, (F1.6, 16 / 30s)

Encendido / apagado automatico inteligente

Velocidad de obturacion: 60fps: 1/60 fija a 1/10000 fija; 30fps / 15fps: 1/30 fija a
1/10000 fija; 50fps: 1/30 fija a 1/10000 fija; 25fps / 12.5fps: 1/25 fija a 1/10000 fija
Super Dynamic: On / Off, el nivel se puede establecer en el rango de 0 a 31.

Rango dindamico 144 dB (stper dinamico: activado)

Ganancia de ajustes de imagen (AGC) ajustable

Balance de blancos
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e Estiramiento de negro adaptable
e Compensacién de iluminacién de imagen: Compensacion de contraluz (BLC),
compensacion de luz alta (HLC)
e Compensacion de niebla
e Reduccion de ruido digital
e Color /B / N (ICR) Desactivado / Activado / Automaticol (Normal) / Automdtico2 (Luz
IR) / Automatico3 (SCC)
e Deteccion de movimiento por video (VMD) activada / desactivada, con 4 dareas
disponibles
e Deteccidn de cambio de escena: activada / desactivada, con 1 area disponible
e Analitica Al: Deteccién de movimiento video Al, Proteccion de privacidad Al, Deteccién
de rostro Al, Deteccion de personas Al, Deteccion de vehiculo Al, Deteccion sin
mascarilla Al, Deteccion de ocupacion Al, Deteccion de cambio de escena Al
e Deteccién de audio: activado / desactivado
e Clasificacién de sonido Al: disparo, grito, bocina, cristal roto
e Estabilizador imagen Activado / Desactivado
e Relleno de zona de privacidad / Pixelado / Desactivado (hasta 32 zonas disponibles)
e Titulo de la cdmara (OSD) Activado / Desactivado Hasta 40 caracteres (caracteres
alfanuméricos)
e Autofocus
e Zoom 40x 6ptico
e Zoom extra: max. 60x (40 a 60x: cuando la resolucién es de 1280x720)
e Zoom digital (electrénico) 16x
e Distancia focal 4,25 mm - 170 mm
e Relacién méxima de apertura 1: 1,6 (ANCHO) - 1: 4,95 (TELE)
e Alcance de enfoque 3,0 m - oo
e DORI:
o Deteccién (25ppm): Angular: 60.3m, Tele: 2095.2m
o Observacion (62.5ppm): Angular: 24.1m, Tele: 838.1m
o Reconocimiento (125ppm): Angular: 60.3m, Tele: 2095.2m
o Identificacién (250ppm): Angular: 6.0m, Tele: 209.52m
e Campo de visién angular [modo 16: 9] Horizontal: 2,1 ° (TELE) - 65 ° (WIDE) Vertical: 1,2
° (TELE) - 39 ° (WIDE)
e Angulo de visién 360 ° Panoramica sin fin 3602, Vertical -152 a +1952
e Velocidad de panordmica manual: aprox. 0,065 ° /s - 150 ° / s Preajuste: hasta aprox.
500°/s
e Rango de inclinacién Rango operativo: =15 °-+195°
e Velocidad de inclinacién: Aprox. 0,065 °/s - 150 °/s Prea juste: hasta aprox. 500 °/s
e Posiciones preestablecidas 256 posiciones
e 3 modos automatico: Seguimiento automdtico/ Panordamica automdtica /Secuencia
preestablecida /Patrulla
e Autorretorno 10s/20s/30s/1min/2min/3 min/5 min /10 min /20 min /30 min
/ 60 min
e En entorno grafico web:
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e Control de cdmara Panordmica / inclinacién, zoom, enfoque, modo automatico, brillo,
prea juste, AUX,

e Navegadores: Microsoft Edge, Firefox, Chrome

e Idioma: Inglés, Espafol

e Red:

e Conector 10BASE-T/100BASE-TX, RJ45

e Resolucion H.265 / H.264 JPEG (MPEG): [16:9 (60fps, 30fps, 50fps, 25fps, 1920x1080,
1280x720, 640x360, 320x180

e H.265/H.264: Modo transmisién: CBR, VBR, Frame Rate, Best Efort; Tipo transmision:
Unicast port auto / manual, Multicast

e Jpeg: Calidad imagen 10steps

e Compresion de audio: G.726 (ADPCM): 16kbps / 32kbps; G.711: 64kbps, AAC-LC: 64kbps
/ 96kbps / 128kbps

* Modo transmision de audio: Off, Mic (line) input, Audio output, Interactivo (half duplex,
interactivo Full duplex

* Numero de usuarios simultaneos: hasta 14, dependiendo de las condiciones de la red

e Seguridad: Autenticacion de usuarios, autenticacion de hosts, HTTPS, 802.1X support,
encriptacion de datos

e Opcional tarjeta de memoria

e Compatibilidad con terminales méviles: iPad, iPhone, Android

e  ONVIF Profile:G/M/S/T

¢ Alarmas:

¢ 3 terminales de entrada

e WMD

e Comando alarma

e Deteccidén de audio

e Acciones alarma: grabacion tarjeta memoria, notificacion email, indicacion HTTP en
browser, salida notificacion alarma TCP

El modelo de camara que se contempla como referencia para las especificaciones técnicas
minimas a soportar es el modelo i-PRO WV-565340-24N.

4.1.2 Software

Segun se ha mencionado anteriormente, las cdmaras que instalar deberan de integrarse dentro
del software Genetec Security Center para su visualizacion, grabacién y operacion. No obstante,
puesto que estas cdmaras corresponden con una sustitucién de cdmaras en produccién, no sera
necesario el suministro, activacién y configuracion de licencias para cédmaras del software
Genetec Security Center.

A pesar de ello, se deberan de realizar las siguientes consideraciones:
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e La manipulacién de cualquier sistema en produccion debera efectuarse Gnicamente por
parte del personal de mantenimiento de este, designado por CILSA. Véase apartado 6
Sistema en produccion.

4.1.3 Instalacion

4.1.3.1 Fijacion de cdmaras
Las cdmaras que instalar en este espacio requerirdn distintos tipos de soporte en funcion de su

ubicacion, a saber:
De las nueve camaras fijas tipo bullet:

e Siete se deberan instalar en pared
e Dos se deberan instalar en baculo existente

De las tres camaras tipo PTZ:
e Tres se deberan instalar en baculo existente

En todos los casos las cdmaras se fijaran en la misma ubicacién que la camara que sustituyan,
salvo que la direccién de obra indique lo contrario, siempre contando con no requerir instalacion
acometida nueva.

Para los modelos de cdmara indicados anteriormente se pueden emplear los siguientes soportes
compatibles:

e Soporte para pared i-PRO WV-QJB500-W, para las cdmaras tipo bullet
e Soporte para farola i-PRO WV-QPL500-W, para las cdmaras tipo bullet
e Soporte para farola i-PRO WV-QWL504-W, para las cdmaras tipo PTZ

4.1.4 Ubicaciones

Las ubicaciones especificas de las camaras que sustituir en las inmediaciones del edificio Service
Center se indicaran en la visita de replanteo de lanzamiento del proyecto una vez adjudicado
este.
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5 Capitulo 3: Ampliacion de servidores

El sistema de CCTV se gestiona actualmente mediante una solucién de software PSIM Genetec
Security Center, con su correspondiente mddulo Omnicast, instalado sobre dos servidores
fisicos, tal y como se mencionaba al inicio de este documento.

Para ampliar la capacidad de proceso y almacenamiento del sistema global, se debera de ampliar
el grupo de servidores con un tercero. Esto permitird soportar mayor capacidad de
almacenamiento y mayor capacidad de proceso.

Las caracteristicas minimas del servidor que suministrar son las siguientes:

e Sistema operativo: Windows Server 2025 Standard

e Procesador: 1x Intel® Xeon® Xeon E-2436 o equivalente en desarrollo y prestaciones
e Memoria: 32GB DDR5 (4 slots totales, minimo 2 disponibles)

e Ethernet: 2 x 1GbE RJ45

e Periféricos: 1 xUSB 2.0+ 1x USB 3.0

e Rendimiento: 930Mbps / 300 cdmaras

e Unidad sistema: 2 x 480GB M.2 NVMe (RAID 1, Hot Swappable)

¢ Unidad datos: Enterprise HDD

e RAID: RAID 5/6 or RAID 10 available as an option

e (Capacidad maxima de almacenamiento: 360TB (raw)

e Factor de forma: 1U, 19”

e Bahias: 12

e (Capacidad de disco con la que suministrar el servidor inicialmente: 36TB

Se solicita que el servidor suministrado sea homologado por GENETEC para asegurar un
despliegue exitoso.

Se propone el modelo de servidor GENETEC Stream Vault SV-2041E-R4-36T-12 que cumple con
las especificaciones anteriores.

Este servidor se deberad instalar fisicamente en un rack del CPD de Service Center y se debera
integrar en la actual estructura de servidores que soporta el servicio de PSIM Genetec.

Adicionalmente se deberd instalar en este servidor el plug-in Active Guard de i-Pro que gestiona
la analitica de video de las camaras bullet i-Pro WV-X15XXX y que permite a estas procesar
analitica de video de hasta tres cdmaras adicionales sin Al, y mandar la informacién procesada
al sistema VMS, convirtiendo la cdamara no IA en una con inteligencia de video. Esta
funcionalidad es ofrecida por los equipos i-Pro sin coste adicional.
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6 Sistema en produccion

Tal y como se mencionaba al inicio, el sistema sobre el que se deben de realizar las actuaciones
previstas en este proyecto es un sistema que se encuentra en explotacién y dispone de un
responsable de operacién y mantenimiento.

El responsable del mantenimiento hardware de los servidores es: CIM Kosmos Integral Services,
S.L.

El responsable del mantenimiento software del PSIM es: CIM Kosmos Integral Services, S.L.

El responsable del mantenimiento software del VMS Genetec es: CIM Kosmos Integral Services,
S.L.

Las intervenciones de activacion de licencias y configuracion de camaras, asi como las
ampliaciones de servidor, son susceptibles de crear incidencias sobre el sistema en produccion.
Estas incidencias pueden generar conflictos de responsabilidades en caso de que esas
intervenciones las realice personal ajeno a las empresas actuales responsables del
mantenimiento.

Esto no es deseable por parte de CILSA puesto que generara interrupciones de servicio
innecesarias y tiempos de resolucién mas largos de lo pactado en los acuerdos de nivel de

servicio.

Asi pues, el adjudicatario deberad de asegurar que las cdmaras instaladas y los servidores
suministrados estdn en disposicién de ser activados en el sistema en produccién.

Las labores de configuracién e intervenciones requeridas para su puesta en servicio sobre el
sistema seran efectuadas por el personal del mantenedor actual, no pudiendo el adjudicatario
manipular el sistema.

El adjudicatario deberd de coordinar con el mantenedor esta puesta en servicio y actuar con
diligencia en la subsanacion que se requiera para superar cualquier inconveniente que aparezca
durante este proceso.
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7 Plazo de ejecucion

Se establece un plazo maximo de seis (6) meses para la ejecucién de la totalidad de las
prestaciones objeto del contrato, a contar desde la fecha de formalizacion del acta de replanteo.
E

| acta de replanteo debera formalizarse en un plazo maximo de quince (15) dias naturales desde
la fecha de firma del contrato entre el adjudicatario y CILSA.

El referido plazo de seis (6) meses comprende la totalidad de las actuaciones necesarias para la
correcta ejecucion del contrato, incluyendo el acopio y suministro de materiales y equipos
hardware, su instalacion, configuracién, puesta en servicio y realizacion de las pruebas que
resulten necesarias, asi como la elaboraciéon y entrega a CILSA de la documentacion as-built
correspondiente al estado y configuracion final del sistema.

La entrega de la documentacidn as-built debera realizarse dentro del plazo de ejecucién y con
cardcter previo a la recepcion de las prestaciones por CILSA.
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8 Plan de calidades

8.1 Certificaciones

Para todas las instalaciones de cableados de telecomunicaciones, ya sean cables de cobre UTP
o cables de fibra dptica, se deberdn de realizar las correspondientes certificaciones que
atestigiien su correcta instalaciéon. Toda instalacion debera ser certificada:

- Fibra optica (reflectometrias)
- Cableado UTP Cat.6

Las certificaciones realizadas se deberan de entregar por parte del instalador a la direccion
técnica del proyecto a la finalizacién de la obra.

8.2 Etiguetajes

Todas las instalaciones que se realicen deberan de quedar correctamente etiquetadas, siguiendo
las instrucciones de nomenclatura que facilitara la direccién técnica del proyecto. Deberan de
quedar claramente identificadas las nuevas acometidas de fibra y cobre en los armarios de
comunicaciones existentes. lgualmente, las nuevas lineas eléctricas que se instalen deberan de
quedar claramente identificadas en los cuadros de cabecera correspondientes.

Se deberd de etiquetar convenientemente también cada manguera de fibra éptica y eléctrica
que se tienda, especialmente en las arquetas, para posterior identificacion en caso de que se
requiera.

8.3 Documentacion

Como parte de documentacién de obra, se requerira al adjudicatario que realice toda la labor
de documentacién de la instalacién realizada, indicando con el mayor detalle posible los
recorridos realizados en los distintos tendidos de cableado. Esta documentacion debera de
complementarse con el correspondiente reportaje fotogréfico que constate el estado final de la
instalacién. La documentacién debe incluir informacion de inventario necesaria para el correcto
seguimiento de todos los activos, identificando los elementos HW y los SW, incluyendo numeros
de serie, marcas y modelos y cddigos de licencia, configuraciones efectuadas y parametros
asignados. También debe incorporar manuales de administracion, operaciéon y mantenimiento
de los elementos implantados. En caso de que los elementos tengan algin soporte fisico
(Certificado de licencia, por ejemplo) se deberan entregar a la direccion técnica.

Pagina 39 de 45



ZAL Port’a

Pt e Maspwiana

2621012 Pliego de Prescripciones Técnicas

9 Consideraciones

9.1 Direccidn técnica del proyecto

El soporte en el dmbito tecnolégico por parte de CILSA se encuentra externalizado en régimen
de outsourcing. CILSA designard la direccion técnica del proyecto a la empresa a quien tenga
asignada la externalizacidén para garantizar que se cumplen las condiciones solicitadas y para
proporcionar los detalles técnicos sobre terreno que se deriven en el momento de la instalacion.

9.2 Documentacidon necesaria

En elmomento en que se inicie la instalacion del presente proyecto, la direccion técnica facilitara
al adjudicatario toda la documentacidon necesaria para poder acometer las instalaciones
descritas: planos, esquemas, etc.

9.3 Medios adicionales

Dada la naturaleza de algunas instalaciones, que deberan de realizarse en altura en baculos o
por fachada, seréd necesario que el adjudicatario aporte los medios de elevacién que considere
oportunaos para la realizacion de los trabajos descritos.

Asi mismo, y teniendo en cuenta el nivel fredtico existente en la zona, el adjudicatario debe de
prever que las arquetas de la red de telecomunicaciones se encuentren anegadas. Serd
responsabilidad del adjudicatario el proporcionar los medios necesarios para el achicado del
agua en caso necesario para el trabajo en dichas arquetas.

9.4 Ejecucion del proyecto

El adjudicatario debera de presentar un plan de instalacién global que incluya cada uno de los
capitulos descritos anteriormente. El plan de instalacion deberd de incluir un detalle de las
tareas a realizar, asi como el tiempo empleado en cada una de ellas, mostrando un diagrama
con la duracion final de la ejecucién material del proyecto.

Igualmente, el adjudicatario debera especificar el plazo para la entrega de documentacién una
vez finalizada la ejecucion material.

9.5 CQObracivil

Tal y como se ha descrito en apartados anteriores, en algunos puntos serd preciso realizar una
obra civil que permita la instalacién prevista.

Como se mencionaba, dichos trabajos no deben de ser contemplados por el adjudicatario puesto
que serdn ejecutados a través de los medios disponibles de CILSA.
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10 Requisitos generales de garantia

10.1 Declaracién de garantia

La contratacién del suministro y prestaciones para la implantacion de los activos suministrados
(hardware o software), incluye una garantia integral in situ prestada por el adjudicatario que
asegure que todas las infraestructuras, software, funcionalidades y elementos suministrados se
conservan en condiciones dptimas y estan disponibles para su utilizacién.

Se establece un plazo de garantia de veinticuatro (24) meses, a contar desde la fecha de
formalizacién del acta de recepcion provisional de los trabajos por CILSA. Transcurrido dicho
plazo, y siempre que los trabajos se encuentren a conformidad de CILSA y no existan defectos
o responsabilidades pendientes imputables al adjudicatario, se procedera a formalizar la
recepcion definitiva.

El plazo para la resolucién de cualquier problema o defecto no podrd superar el plazo de
construccion que se consideré en el plan de trabajo inicial para el tramo en el que se localice el
problema o defecto.

10.2 Garantia sobre el hardware ofertado

El adjudicatario estara obligado a prestar un servicio de garantia para todo el hardware ofertado
y los servicios asociados durante un periodo de dos afios. La fecha de inicio del servicio de
garantia comenzard a partir de la fecha de formalizacién del acta de recepcion provisional de los
trabajos por CILSA.

Durante este periodo el adjudicatario:

e Llevara a cabo la actuacién en el lugar en el que esté instalado el elemento.

e El adjudicatario sera responsable de los elementos objeto de la gestion de garantia in
situ, y en caso de que se produzca cualquier incidencia con relacion a los mismos, debera
articular los mecanismos que sean necesarios para su resolucion de la forma siguiente:

o Sustitucion del elemento averiado por otro de iguales o superiores
caracteristicas hasta que se haya producido la reparacién del elemento
averiado.

e El adjudicatario deberd mantener operativos los equipos en todo momento cualquiera
que sea la incidencia acontecida.

e Eladjudicatario estara en disposicidn de recibir comunicaciones de averia o incidencias
y de prestar un servicio de atencion de aquellas con una disponibilidad de funes a viernes
de 9:00 a 18:00 horas. Este procedimiento contemplard, al menos, la apertura de
incidencias a través de via telefénica o correo electrénico.

e En cuanto al software integrado en el hardware, el adjudicatario debera proporcionar el
derecho de actualizacién a nuevas versiones del producto y la disponibilidad de parches
y revisiones menores, siempre y cuando sea necesario, en cualquiera de las plataformas
para las que esté disponible el producto.

e El adjudicatario debe garantizar la adecuada integracién de sus servicios de atencion
técnica con los servicios de atencion técnica indicados por CILSA.
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10.3 Cobertura de la garantia

La contratacion incluye una garantia integral in situ prestada por el adjudicatario que cubre
todos aquellos materiales, equipos, elementos de conexién, software, documentacion y en
general sobre todos los componentes suministrados y cualquier trabajo y prestacién que el
adjudicatario haya realizado como parte del contrato.

El adjudicatario realizard todas las intervenciones in situ que sean necesarias para la correccién
de cualquier defecto, problema de funcionamiento, degradacién o incidencia en los
componentes suministrados y en los trabajos realizados, incluyendo su diagnéstico y su
correccion mediante sustitucién o reparacién del componente o elementos afectados y la
aportacion y carga de versiones y actualizaciones (“patches”) de software y firmware que
resuelvan problemas o defectos.

El adjudicatario asumird todos los medios de elevacién necesarios, suministros, transportes y
gestiones para la reparacién o reposicion de los elementos averiados o defectuosos.

El adjudicatario asegurara la minima interrupcién del servicio durante la resolucién de las
incidencias, actuando en cualquier caso de acuerdo con las ventanas de actuacién que
establezca CILSA.

Cuando por rotura de stock o descatalogacion no sea posible reemplazar un equipo o elemento
por otro igual, sera sustituido por otro de prestaciones iguales o superiores.

Se mantendra informado a CILSA de manera detallada de cualquier accién a tomar para la
resolucién de una incidencia.

El adjudicatario deberd adecuarse a cualquier cambio en los procedimientos y la tecnologia que
soporte el proceso de Reporte de Incidencias vigente en CILSA.

El adjudicatario debe proporcionar ante cualquier incidencia reportada un Informe de Garantia
de Servicio con las incidencias reportadas y los tiempos de resolucién de estas. El informe debera
contener, al menos, la siguiente informacion:

e Identificador de incidencia.

e Diay Hora de notificacion de la incidencia.

e Severidad.

e Ubicacién donde se produce la incidencia, cuando proceda.
e Diay hora de resolucion de la averia.

e Tiempo de respuesta.

e Tiempo de resolucién.

Cuando la resolucion de la incidencia implique la sustitucién de un equipo 0 componente:

e Marcay modelo del equipo averiado e identificacion del componente.,
e Numero de serie del equipo (0 componente) averiado.
e Marcay modelo del equipo repuesto e identificacion del componente.
e Numero de serie del equipo (0 componente) repuesto.
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11 Anexo |: Requisitos

Los requisitos minimos, detallados en este apartado, no pretenden ser una relacién exhaustiva
de las caracteristicas técnicas de los equipos o una descripcion exhaustiva de los trabajos
demandados. Recoge lo mas relevante de los mismos.

Al presentar la oferta, el licitador deberd ajustarse a la terminologia utilizada en este pliego.

Para la adecuada ejecucién del proyecto, el adjudicatario deberd mantener cuantas reuniones
sean precisas para definir el esquema operativo del proyecto, realizando una puesta en comun
con la direccién técnica designada por La ZAL Port para el establecimiento de los hitos de
actuacion necesarios para su correcta ejecucion.

El adjudicatario debera garantizar la total compatibilidad e integracién de todos los elementos
ofertados con cualquiera de los existentes, asi como con el resto de nuevos elementos ofertados
con los que precise interactuar para ofrecer las funcionalidades requeridas. Toda integracién,
cambio o sustitucion que resulten necesarios, derivados de la no compatibilidad de los sistemas
ofertados con los existentes en ZAL Port seran responsabilidad del adjudicatario.

Del mismo modo, la solucién debera integrarse plenamente con el entorno tecnolégico
existente sin interferir en las funcionalidades que este ya esté prestando.

El adjudicatario debera garantizar la prestaciéon y cumplimiento del servicio siendo responsable
del cumplimiento de todas y cada una de las funciones encomendadas.

Todo el hardware suministrado por el adjudicatario debera llevar incorporada la tltima version
de software y firmware publicada por el fabricante, siempre que sea compatible con los sistemas
técnicos actuales de CILSA.

Los equipos que suministrar, incluidos sus componentes, deberan ser nuevos. No serd posible
reutilizar ni equipos ni componentes reparados.

El proyecto se trata de una solucién llave en mano, por tanto, el adjudicatario incluira todos los
elementos hardware y software necesarios para la puesta en marcha y funcionamiento de la
solucién completa para todos los componentes, aunque no estén explicitamente indicados en
el presente pliego.

La instalacion de este proyecto objeto de la licitacion finaliza a la aceptacién por parte de CILSA
de la entrega y puesta en marcha de cada uno de los elementos, prestaciones y documentacion
asociados.

CILSA, previo a la aceptacién de los entregables, se reserva el derecho de realizar, bien
directamente o por terceros, todas las comprobaciones necesarias con el fin de asegurar que las
entregas realizadas por el adjudicatario cumplen con los requerimientos solicitados.

El adjudicatario designara un jefe de proyecto como interlocutor principal con CILSA durante la
ejecucion de las actuaciones.
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12 Anexo ll: Presupuesto

NUM. | UM DESCRIPCION MEDICION PRECIO IMPORTE
Capitulo 1 - Ampliacién red de cdmaras
1 Ud | Suministro, Instalacién y configuracién ubicacion A (Camara 1} 1 4.450,91€ 4.450,91 €
2 Ud | Suministro, Instalacién y configuracién ubicacion B (Camara 2) 1 7.25391€ 7.253,91€
3 Ud | Suministro, Instalacién y configuracion ubicacion B (Cdmara 3) 1 2.702,66 € 2.702,66 €
4 Ud | Suministro, Instalacién y configuracién ubicacion C (Camara 4) 1 3.997,66 € 3.997,66 €
5 ud | Suministro, Instalacién y configuracion ubicacion C (Camara 5) 1 2.702,66 € 2.702,66 €
6 Ud | Suministro, Instalacién y configuracion ubicacién C (Cdmara 6) 1 2.702,66 € 2.702,66 €
7 ud | Suministro, Instalacién y configuracién ubicacién D (Camara 7) 1 3.997,66 € 3.997,66 €
8 Ud | Suministro, Instalacién y configuracién ubicacion D (Camara 8) 1 2.702,66 € 2.702,66 €
9 Ud | Suministro, Instalacién y configuracién ubicacién E (Cdmara 9) 1 3.967,66 € 3.967,66 €
10 Ud | Suministro, Instalacién y configuracién ubicacion E {Camara 10) 1 2.702,66 € 2.702,66 €
11 Ud | Suministro, Instalacién y configuracion ubicacién F (Camara 11) 1 3.967,66 € 3.967,66 €
12 uUd | Licencias software para cdmaras 11 250,00 € 2.750,00 €
Capitulo 2 - Renovacidn parque de cdmaras
1 uUd | Suministro, Instalacién y configuraciéon Camara fija tipo builet 9 2.138,00 € 19.242,00 €
2 Ud | Soporte pared para camara bullet 7 125,00 € 875,00 €
3 Ud | Soporte farola para camara bullet 2 125,00 € 250,00 €
4 Ud | Suministro, Instalacién y configuracién Cdmara tipo PTZ 3 4.226,00 € 12.678,00 €
S uUd | Soporte farola para cdmara tipo PTZ 3 325,00 € 975,00 €
Capitulo 3 - Ampliacidn de servidores
1 1 ud I Servidor nuevo, incluyendo plug-in Active Guard 1 26.500,00 € 26.500,00 €
Otros

1 PA | Medios de elevacion y bombas de extraccion de agua 1 4.136,00 € 4.136,00 €
vl PA | Alzado ayudas imprevistas a instalacion. A JUSTIFICAR EN EJECUCION 1 4.250,00 € 4.250,00 €

Total general

112.804,76 €
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